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1 Показатели и критерии оценивания компетенций,  шкалы оценивания 

Оценивание формирования компетенций производится на основе показателей оце-

нивания, указанных в п.2. рабочей программы дисциплины. 

Связь компетенций, индикаторов достижения компетенций и показателей оценива-

ния (по ФГОС 3++) и компетенций и их компонент (по ФГОС 3+) приведена в п.2 рабочей 

программы дисциплины. 

ПК-4., ПК-5., УК-1. 
 

 

1.1 Формирование и контроль показателей оценивания 

Оценивание уровня освоения обучающимся компетенций осуществляется с помо-

щью форм промежуточной аттестации и текущего контроля. Формы промежуточной атте-

стации и текущего контроля успеваемости по дисциплине, с помощью которых произво-

дится оценивание, указаны в учебном плане и в п.3, 4 рабочей программы дисциплины. 

В таблице приведена информация о формировании результатов обучения по дис-

цплине разделами дисциплины, а также о контроле показателей оценивания компетенций. 

 

Наименование показателя оценивания 

(результата обучения по дисциплине) 

 

 

Контролируе-

мый раздел 

(тема дисци-

плины) 

Вид аттеста-

ции (теку-

щий кон-

троль, про-

межуточная 

аттестация 

Наименование 

оценочного 

средства 

Компетенция ПК-4.  

Способен выполнять работы по обес-

печению информационной безопасности 

баз данных (ПС 06.011 ОТФ D) 

 

Показатель оценивания Знания 

Знает: 

нормативные, методические материалы 

по вопросам испытания, тестирования и 

оценки качества программного обеспе-

чения. 

 

Показатель оценивания Умения 

Умеет: 

выявлять угрозы безопасности на 

уровне БД. Разрабатывать мероприятия 

по обеспечению безопасности на уровне 

БД. 

 

Показатель оценивания Навыки 

Имеет навыки: 

Владеет практическим опытом выбора 

основных средств поддержки информа-

ционной безопасности на уровне БД. 

Компетенция ПК-5.  

Тема 1. Сред-

ства и методы 

защиты ин-

формации  

 

 

 

 

Промежу-

точная атте-

стация, 

Текущий 

контроль 

Зачетный би-

лет, собесе-

дование, тест, 

контрольная 

работа, отчет. 

 

Тема 2. Систе-

мы информа-

ционной без-

опасности  

 

 

 

 

 

 

 

 

 

 

 

 

Промежу-

точная атте-

стация, 

Текущий 

контроль 

Зачетный би-

лет, собесе-

дование, тест, 

контрольная 

работа, отчет. 
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Способен выполнять работы по созда-

нию (модификации) и сопровождению 

информационных систем (ПС 06.015 

ОТФ В) 

 

Показатель оценивания Знания 

Знает: 

теорию баз данных, технологии выпол-

нения работ в организации ИС, совре-

менные методики тестирования разра-

батываемых ИС. 

 

Показатель оценивания Умения 

Умеет: 

разрабатывать документы, оценивать 

объемы и сроки выполнения работ  

 

Показатель оценивания Навыки 

Имеет навыки: 

Владеет практическим опытом подго-

товки частей коммерческого предложе-

ния заказчику об объеме и сроках вы-

полнения работ по созданию (модифи-

кации) и вводу в эксплуатацию ИС  

 

Компетенция УК-1.  

Способен осуществлять поиск, крити-

ческий анализ и синтез информации, 

применять системный подход для ре-

шения поставленных задач  

 

Показатель оценивания Знания 

Знает: 

принципы сбора, отбора и обобщения 

информации  

 

Показатель оценивания Умения 

Умеет: 

соотносить разнородные явления и си-

стематизировать их в рамках избранных 

видов профессиональной деятельности  

 

Показатель оценивания Навыки 

Имеет навыки: 

практический опыт работы с информа-

ционными объектами и сетью Интернет, 

опыт библиографического поиска, со-

здания научных текстов 

 

 

 

 

 



 4 

1.2 Критерии оценивания компетенций и шкалы оценивания 

При проведении промежуточной аттестации в форме экзамена используется шкала 

оценивания: «2» (неудовлетворительно), «3» (удовлетворительно), «4» (хорошо), «5» (от-

лично). 

При проведении промежуточной аттестации в форме зачѐта используется шкала 

оценивания: «Не зачтено», «Зачтено». 

Показателями оценивания являются знания и навыки обучающегося, полученные 

при изучении дисциплины. 

Критериями оценивания достижения показателей являются: 

Показатель 

оценивания 
Критерий оценивания 

Знания 

знания терминов, определений, понятий;  

объем освоенного материала, усвоение всех тем, разделов дисциплины; 

полнота, системность, прочность знаний; 

правильность ответов на вопросы; 

четкость изложения изученного материала;  

Умения 

степень самостоятельности выполнения действия (умения); 

осознанность выполнения действия (умения); 

умение анализировать изученный материал; 

умение выбирать методику выполнения задания; 

умение выполнять задания различной сложности; 

Навыки  

навыки самопроверки, качество сформированных навыков; 

навыки анализа результатов выполнения заданий, решения задач; 

навыки представления результатов решения задач, качество оформления зада-

ний; 

навыки обоснования выполнения заданий, принятия решений; 

быстрота и качество выполнения заданий. 
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2 Типовые контрольные задания для оценивания формирования компе-

тенций при проведении промежуточной аттестации 

 

2.1 Промежуточная аттестация по дисциплине 

Форма(ы) промежуточной аттестации: зачет 

 

Перечень типовых вопросов (заданий) для проведения зачета в 1 семестре: 

№ 
Наименование раз-

дела дисциплины 
Типовые вопросы/задания 

Код индикатора до-

стижения компетен-

ции  

1 

Тема 1. Средства и 

методы защиты ин-

формации 

1. Средства и методы защиты информа-

ции. Цели защиты информации. Теоре-

тические основы информационной без-

опасности. Требования, предъявляемые 

к обеспечению безопасности информа-

ционных технологий. Организационно-

правовое обеспечение информационной 

безопасности. Правовая база защиты 

информации. 

2. Сохранность и защита программных 

систем. Общие технические средства и 

методы защиты информации. Крипто-

графические методы защиты информа-

ции. Программно-аппаратные средства 

обеспечения информационной безопас-

ности. 

3. Защита информации в сетях. Модель 

OSI. Протоколы безопасности. Описа-

ние сетевых атак. 

4. Средства защиты от несанкциониро-

ванного доступа. Каналы утечки инфор-

мации. Организационные меры по за-

щите конфиденциальной информации. 

Межсетевое экранирование. 

ПК-4.1., ПК-4.2., 

ПК-4.3., ПК-5.1., 

ПК-5.2., ПК-5.3., 

УК-1.1., УК-1.2., 

УК-1.3., 
 

2 

Тема 2. Системы 

информационной 

безопасности 

1. Персональные данные. Информаци-

онная система персональных данных . 

Основные определения. Категории пер-

сональных данных. Уровень защищен-

ности персональных данных. 

2. Системы информационной безопас-

ности. Организационные вопросы кор-

поративной безопасности. Установка 

решения Kaspersky Security Center. Раз-

вертывание системы защиты на пред-

приятии. 

3. Аттестация объектов информатизации 

по требованиям безопасности информа-

ции. Организационные вопросы корпо-

ративной безопасности. Установка ре-

шения Kaspersky Security Center. Развер-

тывание системы защиты на предприя-

тии. 

ПК-4.1., ПК-4.2., 

ПК-4.3., ПК-5.1., 

ПК-5.2., ПК-5.3., 

УК-1.1., УК-1.2., 

УК-1.3., 
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2.2 Промежуточная аттестация в форме защиты курсовой работы (курсового 

проекта) 

Не предусмотрено. 

3 Методические материалы, определяющие процедуры оценивания 

 

Процедура проведения промежуточной аттестации и текущего контроля успеваемо-

сти регламентируется локальным нормативным актом, определяющим порядок осуществ-

ления текущего контроля успеваемости и промежуточной аттестации обучающихся. 

 

3.1 Процедура оценивания при проведении промежуточной аттестации обучаю-

щихся по дисциплине в форме экзамена  

Промежуточная аттестация по дисциплине в форме экзамена проводится в 9 семест-

ре. 

Используются критерии и шкала оценивания, указанные в п.1.2. Оценка выставляет-

ся преподавателем интегрально по всем показателям и критериям оценивания. 

Ниже приведены правила оценивания формирования компетенций по показателю 

оценивания «Знания». 

Критерий оце-

нивания 

Уровень освоения и оценка 

«2» 

(неудовлетв.) 

«3» 

(удовлетвор.) 

«4» 

(хорошо) 

«5» 

(отлично) 

знания терми-

нов, определе-

ний, понятий; 

Не знает терми-

нов и определе-

ний 

Знает термины и 

определения, но 

допускает  неточ-

ности в ряде фор-

мулировок 

Знает термины и 

определения, 

допускает не-

большие неточ-

ности при фор-

мулировании 

Знает тер-

мины и 

определе-

ния, может 

корректно 

сформули-

ровать их 

самостоя-

тельно 

объем освоен-

ного материала, 

усвоение всех 

тем, разделов 

дисциплины; 

Не знает значи-

тельной части 

материала дис-

циплины 

Знает только ос-

новной материал 

дисциплины, не 

усвоил его дета-

лей 

Знает материал 

дисциплины в 

полном объѐме, 

допускает неко-

торые неточно-

сти по некото-

рым темам 

Обладает 

твѐрдым и 

полным зна-

нием мате-

риала дис-

циплины, 

владеет до-

полнитель-

ными знани-

ями 

полнота, си-

стемность, 

прочность зна-

ний; 

Знания материа-

ла бессистем-

ные, не отвечает 

на большинство 

вопросов по те-

мам дисциплины 

Даѐт неполные 

ответы на вопро-

сы по темам дис-

циплины, отвеча-

ет неуверенно 

Даѐт достаточно 

четкие и полные  

ответы на во-

просы, допуская 

неточности 

Даѐт пол-

ные, развѐр-

нутые отве-

ты на по-

ставленные 

вопросы по 

всем темам 

дисциплины, 

правильность 

ответов на во-

просы; 

Неправильно 

отвечает на 

большинство 

Отвечает на ряд 

вопросов пра-

вильно, но не уве-

Отвечает на во-

просы правиль-

но, но есть не-

Дает верные 

уверенные 

ответы на 
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вопросов, до-

пускает грубые 

ошибки 

ренно, есть ошиб-

ки в ответах 

точности все вопросы. 

четкость изло-

жения изучен-

ного материа-

ла; 

Излагает знания 

без логической 

последователь-

ности, не сопро-

вождает ответ 

рисунками, схе-

мами 

Излагает знания с 

нарушениями в 

логической по-

следовательности. 

Выполняет пояс-

няющие схемы и 

рисунки небрежно 

и с ошибками 

Излагает мате-

риал достаточно 

четко, без нару-

шений в логиче-

ской последова-

тельности. Вы-

полняет поясня-

ющие рисунки и 

схемы корректно 

и понятно 

Материал 

излагает 

четко и по-

следова-

тельно, мо-

жет грамот-

но анализи-

ровать. Вы-

полняет по-

ясняющие 

рисунки и 

схемы точно 

и аккуратно, 

раскрывая 

полноту 

усвоенных 

знаний 

 

Ниже приведены правила оценивания формирования компетенций по показателю 

оценивания «Умения». 

Критерий оце-

нивания 

Уровень освоения и оценка 

«2» 

(неудовлетв.) 

«3» 

(удовлетвор.) 

«4» 

(хорошо) 

«5» 

(отлично) 

степень само-

стоятельности 

выполнения 

действия (уме-

ния); 

Не может само-

стоятельно вы-

полнить задание 

Испытывает за-

труднения при 

выполнении зада-

ний, требуется 

помощь препода-

вателя в подборе 

методики и лите-

ратуры 

Выполняет зада-

ние самостоя-

тельно, грамотно 

выбирает  стан-

дартную методи-

ку, использует 

нужную литера-

туру при необхо-

димости 

Выполняет 

задание само-

стоятельно, 

может ис-

пользовать 

нестандарт-

ную методи-

ку, использу-

ет нужную 

литературу 

при необхо-

димости 

осознанность 

выполнения 

действия (уме-

ния); 

Выполняет зада-

ния по примеру, 

не осознанно, не 

может ответить 

на вопросы пре-

подавателя по 

алгоритму и ме-

тодике решения 

Выполняет зада-

ния осознанно, но 

делает грубые 

ошибки, может 

ответить на во-

просы преподава-

теля по алгоритму 

и методике реше-

ния 

Выполняет зада-

ния осознанно, 

допуская недоче-

ты, может уве-

ренно ответить на 

вопросы препода-

вателя по алго-

ритму и методике 

решения 

Выполняет 

задания осо-

знанно, без 

ошибок и за-

мечаний, мо-

жет уверенно 

ответить на 

вопросы пре-

подавателя по 

алгоритму и 

методике ре-

шения 

умение анали-

зировать изу-

Не имеет навы-

ков анализа изу-

Испытывает за-

труднения с фор-

Делает коррект-

ные выводы по 

Самостоя-

тельно анали-



 8 

ченный мате-

риал; 

ченного матери-

ала, 

мулированием 

корректных выво-

дов по изученно-

му материалу 

изученному мате-

риалу, 

зирует изу-

ченный мате-

риал, делает 

корректные 

выводы 

умение выби-

рать методику 

выполнения 

задания; 

Не может вы-

брать методику 

выполнения за-

даний 

Испытывает за-

труднения по вы-

бору методики 

выполнения зада-

ний 

Без затруднений 

выбирает стан-

дартную методи-

ку выполнения 

заданий 

Применяет 

теоретические 

знания для 

выбора мето-

дики выпол-

нения заданий 

умение выпол-

нять задания 

различной 

сложности; 

Не имеет навы-

ков выполнения 

учебных заданий 

Имеет навыки 

выполнения толь-

ко простых типо-

вых учебных за-

даний 

Имеет навыки 

выполнения толь-

ко стандартных 

учебных заданий 

Имеет навыки 

выполнения 

как стандарт-

ных, так и не-

стандартных 

учебных за-

даний 

 

Ниже приведены правила оценивания формирования компетенций по показателю 

оценивания «Навыки». 

Критерий оце-

нивания 

Уровень освоения и оценка 

«2» 

(неудовлетв.) 

«3» 

(удовлетвор.) 

«4» 

(хорошо) 

«5» 

(отлично) 

навыки само-

проверки, каче-

ство сформиро-

ванных навы-

ков; 

Навыки само-

проверки отсут-

ствуют 

Имеет навыки са-

мопроверки, но 

выполняет зада-

ния неуверенно 

Имеет навыки са-

мопроверки, хо-

рошо сформиро-

ваны навыки вы-

полнения заданий, 

но допускает не-

точности при вы-

понении 

Имеет навы-

ки самопро-

верки, навы-

ки выполне-

ния заданий 

сформиро-

ваны 

навыки анализа 

результатов 

выполнения 

заданий, реше-

ния задач; 

Делает некор-

ректные выводы 

Испытывает за-

труднения с фор-

мулированием 

корректных выво-

дов 

Делает коррект-

ные выводы по 

результатам ре-

шения задачи 

Самостоя-

тельно ана-

лизирует ре-

зультаты 

выполнения 

заданий 

навыки пред-

ставления ре-

зультатов ре-

шения задач, 

качество 

оформления 

заданий; 

Не может про-

иллюстрировать 

решение задачи 

поясняющими 

схемами, рисун-

ками 

Выполняет пояс-

няющие схемы и 

рисунки небрежно 

и с ошибками 

Выполняет пояс-

няющие рисунки 

и схемы коррект-

но и понятно 

Выполняет 

поясняющие 

рисунки и 

схемы верно 

и аккуратно 

навыки обос-

нования вы-

полнения зада-

ний, принятия 

решений; 

Допускает гру-

бые ошибки при 

обосновании ме-

тодики выпол-

нении заданий, 

не может при-

нять верное ре-

Допускает ошиб-

ки при выполне-

нии заданий и 

принятии алго-

ритмов выполне-

ния заданий 

Допускает ошиб-

ки при выполне-

нии заданий, ал-

горитм выполне-

ния задания вер-

ный 

Не допуска-

ет ошибок 

при выпол-

нении зада-

ний 
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шение 

быстрота и ка-

чество выпол-

нения заданий. 

Задания выпол-

няет с низким 

качеством, 

крайне медленно 

Выполняет зада-

ния с достаточ-

ным качеством 

Выполняет зада-

ния уверенно, с 

хорошим каче-

ством 

Выполняет 

задания уве-

ренно, с вы-

соким каче-

ством 
 

3.2 Процедура оценивания при проведении промежуточной аттестации обучаю-

щихся по дисциплине в форме зачета 

Промежуточная аттестация по дисциплине в форме зачѐта проводится в 1 семестре. 

Для оценивания знаний и навыков используются критерии и шкала, указанные п.1.2. 

Ниже приведены правила оценивания формирования компетенций по показателю 

оценивания «Знания». 

Критерий оценивания 
Уровень освоения и оценка 

Не зачтено Зачтено 

знания терминов, 

определений, понятий; 

Не знает терминов и определений Знает термины и определе-

ния 

объем освоенного ма-

териала, усвоение всех 

тем, разделов дисци-

плины; 

Не знает значительной части мате-

риала дисциплины 

Знает материал дисципли-

ны в полном объѐме 

полнота, системность, 

прочность знаний; 

Знания материала бессистемные, не 

отвечает на большинство вопросов 

по темам дисциплины 

Даѐт достаточно четкие и 

полные  ответы на вопросы 

правильность ответов 

на вопросы; 

Неправильно отвечает на большин-

ство вопросов, допускает грубые 

ошибки 

Отвечает на вопросы пра-

вильно 

четкость изложения 

изученного материала; 

Излагает знания без логической по-

следовательности, не сопровождает 

ответ рисунками, схемами 

Излагает материал доста-

точно четко, без нарушений 

в логической последова-

тельности. Выполняет по-

ясняющие рисунки и схемы 

корректно и понятно 
 

Ниже приведены правила оценивания формирования компетенций по показателю 

оценивания «Умения». 

Критерий оценивания 
Уровень освоения и оценка 

Не зачтено Зачтено 

степень самостоятель-

ности выполнения 

действия (умения); 

Не может самостоятельно 

выполнить задание 

Выполняет задание самостоя-

тельно, грамотно выбирает  

стандартную методику, исполь-

зует нужную литературу при 

необходимости 

осознанность выпол-

нения действия (уме-

ния); 

Выполняет задания по при-

меру, не осознанно, не может 

ответить на вопросы препо-

давателя по алгоритму и ме-

тодике решения 

Выполняет задания осознанно, 

допуская недочеты, может уве-

ренно ответить на вопросы пре-

подавателя по алгоритму и мето-

дике решения 

умение анализировать 

изученный материал; 

Не имеет навыков анализа 

изученного материала, 

Делает корректные выводы по 

изученному материалу, 
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умение выбирать ме-

тодику выполнения 

задания; 

Не может выбрать методику 

выполнения заданий 

Без затруднений выбирает стан-

дартную методику выполнения 

заданий 

умение выполнять за-

дания различной 

сложности; 

Не имеет навыков выполне-

ния учебных заданий 

Имеет навыки выполнения стан-

дартных учебных заданий 

 

Ниже приведены правила оценивания формирования компетенций по показателю 

оценивания «Навыки». 

Критерий оценивания 
Уровень освоения и оценка 

Не зачтено Зачтено 

навыки самопроверки, 

качество сформиро-

ванных навыков; 

Навыки самопроверки отсут-

ствуют 

Имеет навыки самопроверки, хоро-

шо сформированы навыки выпол-

нения заданий 

навыки анализа ре-

зультатов выполнения 

заданий, решения за-

дач; 

Делает некорректные выво-

ды 

Делает корректные выводы по ре-

зультатам решения задачи 

навыки представления 

результатов решения 

задач, качество 

оформления заданий; 

Не может проиллюстриро-

вать решение задачи пояс-

няющими схемами, рисунка-

ми 

Выполняет поясняющие рисунки и 

схемы корректно и понятно 

навыки обоснования 

выполнения заданий, 

принятия решений; 

Допускает грубые ошибки 

при обосновании методики 

выполнении заданий, не мо-

жет принять верное решение 

Алгоритм выполнения задания вер-

ный, принимает верные решения 

быстрота и качество 

выполнения заданий. 

Задания выполняет с низким 

качеством, крайне медленно 

Выполняет задания уверенно, с хо-

рошим качеством 

 

3.3Процедура оценивания при проведении промежуточной аттестации обучающих-

ся по дисциплине в форме защиты курсовой работы (курсового проекта) 

Не предусмотрено. 

 

4 Контрольные задания для оценивания формирования компетенций 

 при проведении текущего контроля по дисциплине 

Типовые контрольные задания для оценивания формирования компетенций и проце-

дуры оценивания при проведении текущего контроля представлены в соответствующих 

приложениях ФОС.  
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